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Niederwangen Winterthur Basel München Frankfurt

Ralf Fachet

ralf.fachet@netmodule.com

Das M2M Kochbuch
Fernzugriff mit Mobilfunk

Kochen wir ein M2M Menu 
in 5 Schritten und 10 Minuten
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Die Zutaten

PLC

computer

3G Router

OpenVPN Server

Internet Router / Firewall
Service PC

Internet

3G Mobile 

Network

Der Schlüssel ist die Zusammenstellung

Server

OpenVPN 
Server

Internet Router
Firewall

Service
Service PC

Kunde

PLC

3G Router

computer

RS-232Ethernet

Digital I/O Internet

Mobile 

Network
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• Öffentliche IP wird benötigt
− Feste IP

− Oder dynamische mit DynDNS

• OpenVPN Server anschließen
− DHCP client oder feste lokale IP

− In die DMZ oder das lokale Netz

• Portweiterleitung in der Firewall einrichten
− Standard OpenVPN UDP 1194

− Selten wird auch TCP 80 verwenden

Schritt 1: Aufsetzen des Servers

Server

OpenVPN 
Server

Internet Router
Firewall

Schritt 2a: Server konfigurieren
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Schritt 2b: Schlüssel und Zertifikate erstellen

Schritt 2c: Konfigurationen für Klienten
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Schritt 2d: Klientenkonfiguration speichern

• SIM Datenkarte wird benötigt
− Konsumer Flatrate 

• Computer anschließen
− Ethernetschnittstelle

− DHCP Client oder feste IP

• Ältere Geräte anschließen
− RS-232 Schnittstelle

• Antenne anschließen
− Stummelantenne am Gerät

− Oder externe Antenne

Schritt 3: Kundenseite konfigurieren

Kunde

PLC

3G Router

computer

RS-232Ethernet

Digital I/O
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Schritt 4a: Router konfigurieren – SIM Karte

Schritt 4b: Router konfigurieren – Anbieter
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Schritt 4c: Router konfigurieren – Verbindung 

Schritt 4d: Router konfigurieren – Verbindung 
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Schritt 4e: Router konfigurieren – VPN

• OpenVPN GUI installieren
− www.openvpn.se

• Client Konfiguration laden

• OpenVPN GUI starten und 
verbinden

• Wenn Fernzugriff auf die serielle 
Schnittstelle benötigt wird:
− Install and configure VSP3 

− www.hw-group.com

• Applikation starten

…und…

Schritt 5: Service PC Einrichten

Service
Service PC
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…im Server sehen, wer am Tisch sitzt.

Thank You.

Das war das M2M Menu


