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Prasentation wofur ?

DAS ZIEL




Wir wollen erreichen, das Sie | Wi

« erfahren, welche Herausforderungen beim 24x7
Fernzugriff zu meistern sind

« verstehen, was und woflr eine Industrial Firewall bendtigt
wird

« alle Komponenten kennenlernen, die bendétigt werden, um
ein Gesamtsystem aufzubauen

und Spald beim zuhdren haben.
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Wandel der Anforderungen

DIE MOTIVATION



In der Vergangenheit wurde fur Teler W

Telemetrie ist eine Technologie, welche Fernmessungen
und Ferndatenubertragung ermaoglicht. Das Wort ist aus
dem Griechischen abgeleitet von tele = fern und metron =
messen.

Typische Anwendungen
* Energieverteilung
* Fernuberwachung
* Prozessindustrie
 Bahn, Wetter,...




einfache Modems verwendet. F Yo

- Typische Ubertragungswege
— HF: Analog Radio
— Kabel: RS-232/422/485
— Telefon oder Mietleitung
— GSM Network

 Eigenschaften
— Geringer Datendurchsatz
— Kleine Updatefrequenz
— Fokus auf Datenerhebung
— Kaum Fernbeinflussungsmaoglichkeiten
— Spezialisierte Protokolle
— Kommunikation nicht von der Applikation getrennt
— Verbindung wird vom Gerat im Feld initiiert

* Punkt-zu-Punkt Verbindung, kein Netzwerk




Telecommand und Condition Monitor et

Telecommand =» Fernsteuerung

Condition Monitoring = Uberwachuna und
Vorausschauende Wartung

Typische Anwendungen:

« Gebaudesteuerung, HVAC
* Windkraftrader

« Lokomotiven

* Fertigungszellen




bendtigen eine bi-direktionale 24XV Wi

Die Kommunikation kann von den Feldgeraten oder der Zentrale
Initiiert werden.

Typische Kundenumgebungen:

* Scenario 1: Ethernet LAN/WAN
» Scenario 2: Lokales WLAN

* Scenario 3: Kein lokales Netz

Problem

 Die Fabriknetze werden inzwischen von der Firmen IT
kontrolliert
— Firmenrichtlinien missen eingehalten werden
— Zugriffssicherheit/Security ist ein entscheidendes Thema
— Eingeschrankter Zugriff und geringe Flexibilitat
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Eigene Systeme in fremden Umgebungen

DIE HERAUSFORDERUNGEN



Die klassische Vernetzung einer Fertigungszel et

( Fabrik LAN - Ethernet / IP

Gerat 1 Gerat 2
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ist nicht riickwirkungsfrei ] Y

( Fabrik LAN - Ethernet / IP

r Gerat 1 ( Gerat 2
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und erlaubt keine Fernzugriff. ] Y

( Fabrik LAN - Ethernet / IP
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Sicher verbunden

DIE LOSUNG



Industrial Firewalls trennen die Bereiches Wi

( Fabrik LAN - Ethernet / IP

Eigenes Netz hinter der Firewall
* Immer gleiche IP Adressen
Kontrolliert den Zugriff von:

* Firmennetz -> Anlage

* Anlage -> Firmennetz
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und ermaoglichen sicheren Fernzugriiiz= s et

C

Geréat 1

Verbindungsaufbau von der Anlage
offentliche IP am VPN Server
Bidirektionaler Zugriff
Verschliisselte Ubertragung
Gesichert gegen Eindringen

B

| BN



Klein und gross

DIE UMSETZUNG



Flr eine einzelne Anlage . net

( Fabrik LAN - Ethernet /

Gerat 1 Gerat 2

Service

Server
Einfache Konfiguration
Inbetriebnahme in kiirzester Zeit
Keine laufenden Kosten
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Internet

N -
. L}
Service -
Server

Bis zu 10(25) Tunnel
NAT oder komplett geroutet
Redundanzoption




und gibt die notige Ubersicht. ' v

Muduleg HOME [INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM LOGOUT

Administration
Turrel Configuration

Clierit Management

Client Management

lpjjliinimraﬁinn IA“EE noteonnected
Configuration IBGb not connected
PFTF Server IE.,.,.E from 213.193.75.182 (10.8.0.10) since 2011-11-24 12:05:00
Dial-in Server ] |Client4
O [clients
O [clients
O [client7
O [clients
O [clients
O [client10




Fir groRe Anwendungen Vet

e

Fabrik LAN - Ethernet / IP

JMadia LY

Fabrik LAN - Ethernet /P

e

Fabrik LAN - Ethernet / IP

Jatte

Fabrik LAN - Ethernet / IP

e
e r V e r Fabrik LAN - Ethernet / IP §

Jatte
Fabrik LAN - Ethernet / 1P g




bietet sich eine Cloud-Lésung an, et

Fabrik LAN - Ethernet / IP [ Fabrik LAN - Ethernet /1P [ Fabrik LAN - Ethernet / IP [ Fabrik LAN - Ethernet / IP [ Fabrik LAN - Ethernet / 1P [ Fabrik LAN - Ethernet / 1P

ener oder gemieteter server

Fabrik LAN - Ethernet / IP - » H Ethernet / IP

| ~ 0 NAT und 1: U -

==/ 5 —a Voll tro d keine =l
bhéang it zu betreibern

=7 (|
VPN
: : Server - & © = :

Service Service Service

ok LA - g i [¢ o T ) bk LAN - Etheret /17 i o Jreer ot LA - Ethernet ! 7 i oo Lo et/
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VPN Portal
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m&}. Server

Remote Stations OpenVPN
— Transport Protocol:  UDP
Server k g Listening Port: 1194
OpenVPN - Network Address: ~ 10.8.00
Maobile IP Network Mask: 255.255.0.0

L2TP / IPsec Cipher Algorithm: BF-CBC

Internet Access Hash Algorithm: SHA256
Change Passwords Enable Compression: v
Backup / Restore Enable Keepalive: v
Maintenance

Client Defaults:

Logout (admin) Use 1:1 NAT:

Redirect Gateway: [




besser zu bedienen ist, pinet
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Remote Stations

Stations
Stations .
Cois ation Te Name Type Connected Description
Auto Setup Turgi OpenVPN Yes AK2331
Manual Setup Bern OpenVPN Yes AK2312
—— Toss Mobile IP Yes KFZ 3
Control Stations = X Windisch OpenVPN No Demo
n Zurich OpenVPN Yes Home
m— Chur OpenVPN Yes AK2311
Bregenz OpenVPN Yes Demo
idl Luzern 1 Mobile IP Yes VBL
Luzern 2 Mobile IP Yes VBL
Luzern 3 Mobile IP Yes VBL
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unabhangig von Verbindungsart und

g

Z 2 0

GO ©

Strassen-
fahrzeuge

Ethernet 1
Ethernet 1

:
:

Ethernet 2

1. LAN-LAN Router

2. UMTS/LTE Router :
3. WiFi Router Schienen-

4. UMTS/LTE + WiFi Router -> flexibelste Lésung fahrzeuge
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Danke fiur lhre Aufmerksamkeit

DAS ENDE
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Kontakt

NetModule AG

Neuwiesenstrasse Ralf Fachet
37 Senior Director Sales &

CH-8400 Winterthur Marketing
Switzerland Mob: +49 176 62222444

Tel-CH: +41 52 20900 55
NetModule GmbH Tel-D: +49 6196 779979 5

Frankfurter Strasse Fax: +49 6196 779979 9
92 ralf.fachet@netmodule.com
D-65760 Eschborn www.netmodule.com
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